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Мошенничество с использованием платежных карт 

  

Существует множество способов, дающих возможность распоряжаться средствами с чужой платежной карты. 

Мошенник может завладеть чужой банковской картой и ПИН-кодом к ней обманным путем. Также ПИН-код может быть подсмотрен, а карта получена с помощью кражи или грабежа. Кроме этого, ПИН-код может быть снят на микрокамеру, установленную рядом с банкоматом и направленную на устройство ввода. Кодовая комбинация цифр может быть считана при помощи специальной накладной клавиатуры. 

Узнать информацию об имени держателя, срок окончания действия и CVC-код платежной карты, используемой для покупок и платежей в Интернете, мошенник может на порталах, не снабженных дополнительной защитой (3D-secure) в виде подтверждения транзакции посредством СМС-сообщения. 

Ответственность за использование чужого доверия с целью завладения средствами, привязанными к платежной карте, предусматривается в ст. 159.3 УК РФ. 

Согласно ч. 1 ст. 159.3 УК РФ под мошенничеством с использованием электронных средств платежа - карт понимается хищение чужого имущества, совершенное с использованием поддельной или принадлежащей другому лицу кредитной, расчетной или иной платежной карты. 

Это деяние наказывается штрафом в размере до 120 тыс. руб. или в размере заработной платы или иного дохода осужденного за период до 1 года, либо обязательными работами на срок до 360 часов, либо исправительными работами на срок до 1 года, либо ограничением свободы на срок до 2 лет, либо принудительными работами на срок до 2 лет, либо лишением свободы до 3 лет. 

То же деяние, совершенное группой лиц по предварительному сговору, а равно с причинением значительного ущерба гражданину, наказывается штрафом в размере до 300 тыс. руб. или в размере заработной платы или иного дохода осужденного за период до 2 лет, либо обязательными работами на срок до 480 часов, либо исправительными работами на срок до 2 лет, либо принудительными работами на срок до 5 лет с ограничением свободы на срок до 1 года или без такового, либо лишением свободы на срок до 5 лет с ограничением свободы на срок до 1 года или без такового (ч. 2 ст. 159.3 УК РФ). 

Если деяния, предусмотренные ч. ч. 1 или 2 указанной статьи, совершены лицом с использованием своего служебного положения, а равно в крупном размере, то они наказываются штрафом в размере от 100 до 500 тыс. руб. или в размере заработной платы или иного дохода осужденного за период от 1 года до 3 лет, либо принудительными работами на срок до 5 лет с ограничением свободы на срок до двух лет или без такового, либо лишением свободы на срок до 6 лет со штрафом в размере до 80 тыс. руб. или в размере заработной платы или иного дохода осужденного за период до 6 месяцев либо без такового и с ограничением свободы на срок до 1,6 лет либо без такового (ч. 3 ст. 159.3 УК РФ). 

Деяния, предусмотренные частями 1,2,3 настоящей статьи, совершенные организованной группой либо в особо крупном размере, наказываются лишением свободы на срок до 10 лет со штрафом в размере до 1 000 000 рублей или в размере заработной платы или иного дохода осужденного за период до 3 лет либо без такового и с ограничением свободы на срок до 2 лет либо без такового. 

Крупным размером в данном случае признается стоимость имущества, превышающая 250 000  руб. 

Особо крупным размером в рассматриваемом случае признается стоимость имущества, превышающая 1 000 000 руб. 

Что такое  "занятие 
террористической деятельностью"?

  

Основным нормативным правовым актом, регулирующим борьбу с рассматриваемым явлением, является Федеральный закон N 35-ФЗ "О противодействии терроризму". 

В нем устанавливаются правовая основа противодействия терроризму, его основные принципы, а также разъясняются важные понятия в этой сфере. 

В частности, согласно Закону о противодействии терроризму под терроризмом понимаются идеология насилия и практика воздействия на принятие решения органами государственной власти, органами публичной власти федеральных территорий, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий. 

Под террористической понимается деятельность, включающая в себя: 

- организацию, планирование, подготовку, финансирование и реализацию террористического акта; 

- подстрекательство к террористическому акту; 

- организацию незаконного вооруженного формирования, преступного сообщества (преступной организации), организованной группы для реализации террористического акта, а равно участие в такой структуре (под незаконным вооруженным формированием следует понимать не предусмотренные федеральным законом объединение, отряд, дружину или иную вооруженную группу, созданные для реализации определенных целей (например, для совершения террористических актов, насильственного изменения основ конституционного строя территориальной целостности Российской Федерации)); 

- вербовку, вооружение, обучение и использование террористов; 

- информационное или иное пособничество в планировании, подготовке или реализации террористического акта; 

- пропаганду идей терроризма, распространение материалов или информации, призывающих к осуществлению террористической деятельности либо обосновывающих или оправдывающих необходимость осуществления такой деятельности. 
Ответственность за совершение преступления, предусмотренного статьей 205 УК РФ  - 
«Террористический акт»
  

Слово "террор" определяется как страх, ужас. 
Терроризм обладает высокой степенью общественной опасности, относится к преступлениям международного характера, приобрел транснациональный характер и угрожает стабильности в мире, в связи с чем от мирового сообщества требуется принятие эффективных мер противодействия. 
Закон о противодействии терроризму определяет основные понятия терроризма, террористической деятельности, устанавливает основные принципы противодействия терроризму, правовые и организационные основы профилактики терроризма и борьбы с ним, минимизации и (или) ликвидации последствий проявлений терроризма, а также правовые и организационные основы применения Вооруженных Сил РФ в борьбе с терроризмом. 
Согласно ст. 3 данного Закона под терроризмом понимается идеология насилия и практика воздействия на принятие решений органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий. 
Под террористическим актом понимается совершение взрыва, поджога или иных действий, устрашающих население и создающих опасность гибели человека, причинения значительного имущественного ущерба либо наступление иных тяжких последствий, в целях дестабилизации деятельности органов власти или международных организаций либо воздействия на принятие ими решений, а также угроза совершения указанных действий в тех же целях. 

Объектом во всех преступлениях террористической направленности выступает общественная безопасность, основные принципы и содержание деятельности по обеспечению которой устанавливает Федеральный закон от 28.12.2010 N 390-ФЗ "О безопасности". 
Жизненно важные интересы - совокупность потребностей, удовлетворение которых надежно обеспечивает существование и возможности прогрессивного развития личности, общества и государства. К основным объектам безопасности относятся: личность - ее права и свободы; общество - его материальные и духовные ценности; государство - его конституционный строй, суверенитет и территориальная целостность. 

Дополнительным объектом являются жизнь, здоровье, отношения собственности, нормальное функционирование органов власти государственных, общественных учреждений, иных социальных институтов. 

Объективная сторона террористического акта состоит в альтернативных действиях: 
1) совершение взрыва, поджога или иных действий, устрашающих население и создающих опасность гибели человека, причинения значительного имущественного ущерба либо наступления иных тяжких последствий; 
2) угроза совершения указанных действий. Взрыв, поджог и иные действия являются способами совершения преступления. 

Взрыв - это мгновенное разрушение чего-нибудь, сопровождающееся образованием сильно нагретых, с высоким давлением газов. Производить взрыв способны взрывчатые вещества <1>. 

Под поджогом следует понимать такое деяние по использованию огня, которое приводит к неконтролируемому горению, причиняющему материальный ущерб, вред жизни и здоровью граждан, интересам общества и государства (см. также коммент. к ч. 2 ст. 167 и Федеральный закон от 21.12.1994 N 69-ФЗ "О пожарной безопасности"). 

Под иными действиями понимаются общественно опасные действия, которые сопоставимы по последствиям со взрывом или поджогом: напр., устройство аварий на объектах жизнеобеспечения, разрушение транспортных коммуникаций, производственных объектов, заражение источников питьевого водоснабжение и продуктов питания, вызывающих массовые отравления, распространение болезнетворных микробов, способных вызвать эпидемию или эпизоотию, радиоактивное, химическое, биологическое (бактериологическое) и иное заражение местности, вооруженное нападение на населенные пункты, обстрелы жилых домов, школ, больниц, административных зданий, мест дислокации (расположения) военнослужащих или сотрудников правоохранительных органов, захват и (или) разрушение зданий, вокзалов, портов, культурных или религиозных сооружений. 

Устрашающими население могут быть признаны такие действия, которые по своему характеру способны вызвать страх у людей за свою жизнь и здоровье, безопасность близких, сохранность имущества и т.п. 
Значительный имущественный ущерб должен определяться с учетом стоимости и значимости уничтоженного или поврежденного имущества, материальных ценностей. 

Иные тяжкие последствия должны быть сопоставимы с указанными в законе последствиями. Они могут выражаться в причинении вреда здоровью людей, возникновении среди населения паники, страха, ухудшении экологической обстановки в регионе, появлении большого количества беженцев, дезорганизации нормальной деятельности органов государственной власти и управления, длительном нарушении работы предприятий, средств связи, транспорта и т.д. 

Угроза совершения террористического акта, как психическое воздействие, влечет ответственность независимо от намерения виновного лица привести ее в исполнение или от возможности реализации, важно, что угроза совершения взрыва, поджога или иных действий должна вызывать у населения и у власти обоснованное опасение ее реального осуществления. Угроза может быть открытой, анонимной, устной, письменной, по телефону, с помощью иных технических средств связи, СМИ, информационно-телекоммуникационных сетей и т.д. 

Преступление считается оконченным с момента совершения действий, предусмотренных ч. 1 ст. 205 УК, либо когда возникла угроза их совершения и они создали реальную опасность гибели хотя бы одного человека, причинения значительного имущественного ущерба либо наступления иных тяжких последствий. Фактическое наступление указанных последствий образует квалифицированные виды террористического акта или квалифицируется по совокупности с другими преступлениями. 

Субъективная сторона террористического акта характеризуется умышленной виной в виде прямого умысла. Лицо осознает, что совершает взрыв, поджог или иные действия, устрашающие население и создающие опасность гибели человека, причинения значительного имущественного ущерба либо наступления иных тяжких последствий, либо осознает угрозу совершения указанных действий и желает так действовать. 

Обязательным признаком террористического акта является специальная цель - дестабилизация деятельности органов власти или международных организаций либо воздействие на принятие решения органами государственной власти, местного самоуправления или международными организациями. 
О цели оказания воздействия на принятие решений органами власти или международными организациями может свидетельствовать побуждение соответствующих субъектов к совершению определенных действий либо к воздержанию от их совершения, содержание требований участников преступления. 
Террористы для этого могут требовать, напр., выплаты значительных денежных сумм, передачи больших партий оружия, прекращения проводимой государством антитеррористической операции на какой-либо территории, вывода участвующих в такой операции войсковых формирований, освобождения задержанных в ходе операции соучастников террористов и т.д. 
Террористический акт в отношении конкретного государственного или общественного деятеля влечет ответственность по ст. 277 УК. 

Мотив преступления не является обязательным признаком и на квалификацию содеянного не влияет. 

Субъект преступления - физическое вменяемое лицо, достигшее 14-летнего возраста. 

Уголовный кодекс Российской Федерации устанавливает наказание в виде лишения свободы на срок от 15 до 20 лет с ограничением свободы на срок от одного года до двух лет или пожизненным лишением свободы.

Ответственность за совершение преступления, предусмотренного статьей 205.1. УК РФ  - 
«Содействие террористической деятельности»
  

Объективная сторона характеризуется действиями: 
а) склонение; 
б) вербовка; 
в) иное вовлечение лица в совершение хотя бы одного из указанных в диспозиции преступлений. 
Эти действия направлены на возбуждение у лица желания участвовать в совершении одного или нескольких из указанных преступлений; 
г) вооружение или подготовка в целях совершения хотя бы одного из указанных преступлений. Под вооружением понимается возмездное и безвозмездное предоставление оружия любого типа, боеприпасов, взрывчатых веществ, взрывных устройств, а равно комплектующих деталей всех указанных видов вооружения; 
д) финансирование терроризма. 
Склонение, вербовка или иное вовлечение признаются оконченным преступлением с момента совершения этих действий независимо от реального совершения преступления террористической направленности; вооружение, подготовка и финансирование - с момента совершения соответствующих действий. 

При совершении преступлений террористического характера действия лица квалифицируются по совокупности со ст. 205.1 УК. 

Субъективная сторона характеризуется также целью совершения преступлений террористического характера. 

Уголовный кодекс Российской Федерации предусматривает наказание в виде лишения свободы на срок от 15 до 20 лет с ограничением свободы на срок от 1 года до 2 лет или пожизненным лишением свободы.

Ответственность за совершение преступления, предусмотренного статьей 205.2. УК РФ  - 

«Публичные призывы к осуществлению террористической деятельности, публичное оправдание терроризма
 или пропаганда терроризма»
    

Объективная сторона преступления характеризуется действиями: 
а) публичными призывами к осуществлению террористической деятельности, т.е. публичными высказываниями, направленными на побуждение людей к совершению хотя бы одного из преступлений, указанных в примечании 2 к статье; 
б) публичным оправданием терроризма как идеологии; 
в) публичной пропагандой терроризма. 

Преступление окончено с момента совершения соответствующих действий. 

В отличие от подстрекательства к террористической деятельности данное преступление совершается в отношении индивидуально неопределенного круга лиц. 

Квалифицированный состав преступления (ч. 2) предполагает его совершение с использованием средств массовой информации либо электронных или информационно-телекоммуникационных сетей. 

наказываются штрафом в размере от 300 000 до 1 000 000 рублей или в размере заработной платы или иного дохода осужденного за период от 3 до 5 лет либо лишением свободы на срок от 5 до 7 лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет.

